
Datenschutzhinweis gemäß Artikel 13 & 14 
DSGVO für die Nutzung von IP-Telefonie über 
Microsoft Teams / Wirecloud 
1. Kontaktdaten des Verantwortlichen
Fon. 0351 56 37 76 80
Fax. 0351 56 37 76 828
Mail. info@vks-deutschland.de  
Web. www.vks-deutschland.de 

2. Name und Kontaktdaten des Datenschutzbeauftragten
Kerstin Herschel
Externe Datenschutzbeauftragte: 
PRODATIS CONSULTING AG
Landhausstraße 8 
01067 Dresden	  
Fon: +49 351 266 23 30 
Email: k.herschel@prodatis.com 

3. Zwecke der Datenverarbeitung und die gesetzliche Grundlage, die Daten zu 
verarbeiten

Wir nutzen Microsoft Teams Phone bzw. die Microsoft-Teams-App in Verbindung 
mit der WIRECLOUD-Telefonanlage / Direct-Routing-/SBC-Anbindung zur Durchfüh-
rung unserer internen und externen Telefonkommunikation. Microsoft Teams dient 
dabei insbesondere als Benutzeroberfläche bzw. Endgerät für die Telefonie. Die An-
bindung an das öffentliche Telefonnetz und bestimmte Telefonanlagenfunktionen 
erfolgen über WIRECLOUD bzw. die hierfür eingesetzte SBC-/VoIP-/Telefonanlagen-
lösung sowie ggf. über beteiligte SIP-Trunk- oder Telekommunikationsanbieter. 
 
Die Verarbeitung personenbezogener Daten erfolgt zu folgenden Zwecken:

•	 Durchführung telefonischer Kommunikation mit Spenderinnen und Spen-
dern, Spendeninteressierten, Registrierungsinteressierten, medizinischen 
Einrichtungen, Kooperationspartnern, Beschäftigten, Ehrenamtlichen und 
sonstigen Anrufenden bzw. angerufenen Personen

•	 Bearbeitung von Anfragen und Anliegen
•	 Terminabstimmung und organisatorische Betreuung
•	 Sicherstellung einer zuverlässigen, effizienten und sicheren telefonischen 

Erreichbarkeit
•	 Organisation und Nachvollziehbarkeit von Kommunikationsvorgängen
•	 Sicherstellung des technischen Betriebs und der IT-Sicherheit

Rechtsgrundlagen sind, je nach Anlass:

•	 Art. 6 Abs. 1 lit. b DSGVO, soweit die Kommunikation zur Durchführung vor-
vertraglicher Maßnahmen oder eines Vertragsverhältnisses erforderlich ist;

•	 Art. 6 Abs. 1 lit. f DSGVO, soweit die Verarbeitung zur Wahrung unserer be-
rechtigten Interessen erforderlich ist. Unser berechtigtes Interesse liegt in 
der Bereitstellung einer zuverlässigen, effizienten und sicheren telefonischen 
Erreichbarkeit, der Bearbeitung eingehender und ausgehender Kommunika-
tionsvorgänge, der Organisation unserer internen und externen Kommunika-
tion sowie der Sicherstellung des technischen Betriebs und der IT-Sicherheit. 
Eine Interessenabwägung hat ergeben, dass keine überwiegenden schutz-
würdigen Interessen der betroffenen Personen entgegenstehen;

•	 § 26 BDSG i. V. m. Art. 88 DSGVO, soweit personenbezogene Daten von Be-
schäftigten für Zwecke des Beschäftigungsverhältnisses verarbeitet werden;

•	 Art. 6 Abs. 1 lit. a DSGVO, soweit wir eine Einwilligung einholen, insbesondere 
bei bestimmten Aufzeichnungen oder Transkriptionen;

•	 Art. 9 Abs. 2 lit. a DSGVO, soweit Sie ausdrücklich in die Verarbeitung be-
sonderer Kategorien personenbezogener Daten, insbesondere Gesund-
heitsdaten, Angaben zur Spendeeignung oder Typisierungsinformationen, 
eingewilligt haben;

•	 Art. 9 Abs. 2 lit. h DSGVO i. V. m. § 22 Abs. 1 Nr. 1 lit. b BDSG, soweit die 
Verarbeitung besonderer Kategorien personenbezogener Daten für Zwecke 
der Gesundheitsvorsorge, der medizinischen Diagnostik, der Versorgung 
oder Behandlung im Gesundheits- oder Sozialbereich oder der Verwaltung 
entsprechender Systeme und Dienste erforderlich ist und die gesetzlichen 
Voraussetzungen hierfür vorliegen.

 
Eine Aufzeichnung oder Transkription von Telefongesprächen findet nicht statt. 
Voicemail-Nachrichten werden nur verarbeitet, soweit dies zur Bearbeitung Ihres 
Anliegens erforderlich ist. 

4. Kategorien betroffener Personen
Von der Datenverarbeitung sind insbesondere betroffen:

•	 Spenderinnen und Spender
•	 Spendeninteressierte / Registrierungsinteressierte
•	 Patientinnen/Patienten, Angehörige und sonstige Kontaktpersonen, soweit 

Kontakt besteht
•	 Beschäftigte, Ehrenamtliche und Vereinsmitglieder
•	 medizinische Einrichtungen, Kliniken, Labore und Kooperationspartner
•	 Ansprechpartner von Organisationen und kooperierenden Einrichtungen
•	 sonstige Anrufende und angerufene Personen

5. Kategorien personenbezogener Daten
Bei der Nutzung der IP-Telefonie werden verschiedene Datenarten verarbeitet. Der 
Umfang der Daten hängt insbesondere davon ab, welche Angaben Sie im Rahmen 
des Telefongesprächs machen und welche Funktionen im Einzelfall genutzt werden.

Folgende Datenarten können insbesondere Gegenstand der Verarbeitung sein:

•	 Stammdaten und Kontaktdaten: Name, Telefonnummer, ggf. weitere Kontakt-
daten, sofern diese hinterlegt oder im Rahmen der Kommunikation mitgeteilt 
werden;

•	 Kommunikations- und Verbindungsdaten: Rufnummern von Anrufenden und 
Angerufenen, Datum, Uhrzeit und Dauer von Telefongesprächen, Anrufstatus, 
ein- und ausgehende Anrufe, Anrufhistorie bzw. Verbindungshistorie sowie 
ggf.  Weiterleitungs-, Vermittlungs-, Routing-, IVR-/Sprachmenü-, Rufgruppen- 
oder Warteschleifeninformationen;

•	 technische Daten: IP-Adresse, Geräteinformationen, Verbindungsparame-
ter, technische Metadaten, Diagnosedaten und Logdaten, soweit diese zur 
Bereitstellung, Sicherheit und Fehleranalyse des Dienstes erforderlich sind;

•	 Inhaltsdaten: im Gespräch mitgeteilte Inhalte sowie ggf. Voicemail-/Sprach-
nachrichteninhalte;

•	 Daten bei Aufzeichnungen oder Transkriptionen: Audio- und Transkriptions-
inhalte, soweit diese Funktionen im Einzelfall genutzt werden;

•	 besondere Kategorien personenbezogener Daten: ggf. Gesundheitsdaten, 
Angaben zur Spendeeignung, Typisierungsinformationen oder sonstige 
besondere Kategorien personenbezogener Daten im Sinne von Art. 9 DSGVO, 
soweit solche Inhalte im Gespräch mitgeteilt oder besprochen werden;

•	 genetische Daten: ggf. genetische Daten, soweit diese im konkreten Kommu-
nikationsvorgang relevant und erforderlich sind.

6. Empfänger der Daten
Innerhalb unserer Organisation erhalten nur diejenigen Personen Zugriff auf perso-
nenbezogene Daten, die diese zur Erfüllung ihrer Aufgaben benötigen.
Zur Bereitstellung der Telefoniefunktion setzen wir Microsoft Teams Phone bzw. 
die Microsoft-Teams-App in Verbindung mit der WIRECLOUD-Telefonanlage / 
Direct-Routing-/SBC-Anbindung ein. Anbieter von Microsoft Teams ist die Microsoft 
Ireland Operations Limited, One Microsoft Place, South County Business Park, 
Leopardstown, Dublin 18, Irland. Anbieter der WIRECLOUD-Leistungen ist die 
DALASON GmbH, Lindenstraße 82, 50674 Köln, Deutschland.
Microsoft verarbeitet personenbezogene Daten im Rahmen der Microsoft-Produkt- 
und Datenschutzbedingungen teilweise als Auftragsverarbeiter. In einzelnen Kons-
tellationen kann Microsoft personenbezogene Daten auch als eigener Verantwort-
licher verarbeiten, soweit dies in den Microsoft-Bedingungen vorgesehen ist. 
 
WIRECLOUD verarbeitet personenbezogene Daten im Zusammenhang mit der 
Bereitstellung der Telefonanlagen-, Direct-Routing-/SBC-, Anrufvermittlungs-, 
Routing-, Anrufhistorien-, Voicemail- und ggf. weiteren Telefoniefunktionen. Je nach 
vertraglicher und technischer Ausgestaltung verarbeitet WIRECLOUD personen-
bezogene Daten als Auftragsverarbeiter und/oder für bestimmte eigene Zwecke, z. 
B. Vertragsabwicklung, Abrechnung, Missbrauchsprävention oder Erfüllung gesetz-
licher Pflichten, als eigener Verantwortlicher.
Je nach technischer Anbindung können außerdem SIP-Trunk-Anbieter, Telekom-
munikationsanbieter, Netzbetreiber, technische Dienstleister, IT-Dienstleister oder 
Unterauftragnehmer an der Bereitstellung der Telefonverbindung beteiligt sein.
Eine Weitergabe an Dritte erfolgt im Übrigen nur, sofern dies zur Durchführung der 
Kommunikation erforderlich ist oder eine gesetzliche Verpflichtung besteht.

7. Speicherfrist bzw. Kriterien, um die Frist zu bestimmen
Personenbezogene Daten werden nur so lange gespeichert, wie dies für die 
genannten Zwecke erforderlich ist. Verbindungs- und Protokolldaten werden 
entsprechend den eingerichteten Lösch- und Aufbewahrungseinstellungen sowie 
unserem internen Löschkonzept gespeichert und anschließend gelöscht, sofern 
keine gesetzlichen Aufbewahrungspflichten oder berechtigten Gründe für eine 
längere Speicherung bestehen.
Voicemail-, Aufzeichnungs- oder Transkriptionsdaten werden gelöscht, sobald der 
jeweilige Zweck entfällt, sofern keine gesetzlichen Aufbewahrungspflichten oder 
berechtigten Gründe für eine längere Speicherung entgegenstehen.

8. Ihre Rechte
Sie haben das Recht auf Auskunft über die Sie betreffenden personenbezogenen 
Daten sowie auf Berichtigung, Löschung oder Einschränkung der Verarbeitung. 
Darüber hinaus haben Sie das Recht, aus Gründen, die sich aus Ihrer besonderen 
Situation ergeben, jederzeit Widerspruch gegen die Verarbeitung Ihrer personen-
bezogenen Daten einzulegen, soweit diese auf Art. 6 Abs. 1 lit. e oder f DSGVO 
beruht, sowie ein Recht auf Datenübertragbarkeit, soweit die gesetzlichen Voraus-
setzungen hierfür vorliegen.
Sofern die Verarbeitung auf Ihrer Einwilligung beruht, können Sie diese jederzeit 
mit Wirkung für die Zukunft widerrufen. Zudem haben Sie das Recht, sich bei einer 
Datenschutzaufsichtsbehörde zu beschweren.

9. Erforderlichkeit der Bereitstellung Ihrer Daten
Die Bereitstellung der für die Telefonverbindung erforderlichen Kommunikations- 
und Verbindungsdaten ist erforderlich, um Telefongespräche über Microsoft Teams 
Phone bzw. die Microsoft-Teams-App in Verbindung mit der WIRECLOUD-Tele-
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fonanlagen-/Direct-Routing-/SBC-Anbindung durchführen zu können. Ohne diese 
Daten ist eine Kommunikation über diesen Dienst nicht möglich.
Die Mitteilung weiterer Gesprächsinhalte, insbesondere besonderer Kategorien 
personenbezogener Daten wie Gesundheitsdaten, Angaben zur Spendeeignung 
oder Typisierungsinformationen, richtet sich nach dem jeweiligen Anliegen und ist 
nur erforderlich, soweit diese Angaben für dessen Bearbeitung notwendig sind.

10. Übermittlung personenbezogener Daten an ein Drittland oder eine inter-
nationale Organisation
Im Rahmen der Nutzung von Microsoft-Diensten kann eine Übermittlung personen-
bezogener Daten an Microsoft-Gesellschaften oder Unterauftragnehmer außerhalb 
der Europäischen Union bzw. des Europäischen Wirtschaftsraums, insbesondere in 
die USA, nicht vollständig ausgeschlossen werden.
Für Übermittlungen an die Microsoft Corporation in den USA kann die Übermittlung 
auf den Angemessenheitsbeschluss der Europäischen Kommission zum EU-US 
Data Privacy Framework gestützt werden, soweit die empfangende Microsoft-Ge-
sellschaft hierfür zertifiziert ist und die konkrete Datenverarbeitung vom Zerti-
fizierungsumfang umfasst ist. Die Microsoft Corporation ist nach dem EU-US Data 
Privacy Framework zertifiziert. Weitere Informationen finden Sie unter: https://www.
dataprivacyframework.gov/participant/6474
Soweit eine Datenübermittlung nicht vom EU-US Data Privacy Framework erfasst 
ist, erfolgt sie auf Grundlage geeigneter Garantien gemäß Art. 46 DSGVO, ins-
besondere der EU-Standardvertragsklauseln, sowie der mit Microsoft vereinbarten 
Datenschutzbedingungen.
Für WIRECLOUD sind die vertraglichen Angaben zu Hostingstandorten, Unterauf-
tragnehmern, Supportzugriffen und etwaigen Drittlandbezügen gesondert maß-
geblich. Nach Angaben von WIRECLOUD erfolgt das Hosting der WIRECLOUD-Leis-
tungen in Deutschland; die konkreten vertraglichen Regelungen bleiben maßgeblich.

11. Automatischer Entscheidung nach Art. 22 Abs. 1,4 DSGVO
Eine automatisierte Entscheidungsfindung im Sinne des Art. 22 DSGVO findet nicht 
statt.

12. Widerspruchsrecht gegen Direktmarketingmaßnahmen
Sie haben das Recht, aus Gründen, die sich aus Ihrer besonderen Situation ergeben, 
jederzeit gegen die Verarbeitung Ihrer personenbezogenen Daten, die aufgrund 
Art. 6 Abs. 1 e) oder f) DSGVO erfolgt, Widerspruch einzulegen. Sofern wir keine 
zwingend schutzwürdigen Gründe für die Verarbeitung nachweisen können, die 
Ihre Interessen, Rechte und Freiheiten überwiegen oder die der Verarbeitung der 
Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen dienen, 
werden wir Ihre Daten nicht weiterverarbeiten.
Gegen die Verarbeitung Ihrer Daten zum Zweck der Direktwerbung können Sie 
jederzeit ohne Angabe von Gründen widersprechen.

13. Datenquellen
Sofern wir personenbezogene Daten nicht direkt bei Ihnen erheben, stammen 
diese ggf. aus dem jeweiligen Kommunikations- oder Bearbeitungskontext, insbe-
sondere von anfragenden oder beteiligten Personen, Spenderinnen und Spendern, 
Spendeninteressierten, Patientinnen/Patienten oder Angehörigen, medizinischen 
Einrichtungen, Kliniken, Laboren, Kooperationspartnern, Organisationen, Verbän-
den, eingesetzten Dienstleistern, Telekommunikations- oder IT-Anbietern sowie aus 
öffentlich zugänglichen Quellen, z. B. Websites, Verzeichnissen oder Registern.
Die Daten werden ausschließlich zu den oben genannten Zwecken verarbeitet.
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